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Un consejo, "Sería mejor que lo realices en 
línea”



Reporte CISCO 2017

• El 2017 fue el año de los ciberataques, y es que la
gran cantidad de brechas a la seguridad informática
fueron el tormento de las organizaciones, la
digitalización de los procesos de negocio y el uso de
las nuevas herramientas tecnológicas para que las
organizaciones sean más competitivas implica
riesgos que afectan directamente a los datos
críticos y sensibles, lamentablemente la pesadilla
no parece terminar ya que se espera que para para
este año los ciberataques continúen en
crecimiento.



Mapa de Ciberataques

https://cybermap.kaspersky.com/es

https://cybermap.kaspersky.com/es


¿Tienen algún costo los ciberataques?



Observaciones

• Resulta que el crimen cibernético paga, y los números son asombrosos
• • En realidad, el delito cibernético se ha transformado en una economía 

en sí misma, generando nuevas plataformas y mercados ilícitos que 
ahora generan cerca de $ 1,5 billones en ingresos cada año.

• • La investigación Web of Profit, de abril de 2018, presenta un caso en 
que el cibercrimen es ahora una economía hiperconectada capaz de 
generar y soportar ingresos a una escala sin precedentes.

• • La cifra de ventas anual de $ 1,5 billones de dólares, equivalente al 13 
PIB mundial de más alto rango, tiene en cuenta los ingresos obtenidos 
en los mercados en línea ilícitas e ilegales (US $ 860 mil millones), el 
robo de secretos comerciales e IP ($ 500 mil millones), y el comercio de 
datos (160 $   mil millones) , entre otras fuentes. Debido a que la 
ilegítima economía del cibercrimen está cada vez más interconectada 
con el negocio legítimo



¿Qué es un Bot?



¿Cómo se Infectan las Computadoras?



Daños del Bot



Ataque DDoS



Ransomware

• El ejercicio de “secuestrar” un activo de tecnología 
(datos, una red, un sistema, etc.) y un criminal 
toma control del activo hasta que pague un monto 
de rescate. 



Ransomware



Ransomware



Ransomware



Auditoria de puertos
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