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Introduccion

The Political Issues Board Directors Care About, by Industry

PERCENTAGE OF DIRECTORS
WHO SAY THE ISSUE
IS IMPORTANT

Regulatory environment 58
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Groysberg, B. y Cheng, Y. (2016) The Political Issues Board Directors Care Most About. Harvard Business Review. Febrero. Recuperado de:

https://hbr.org/2016/02/the-political-issues-board-directors-care-most-about
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Introduccion

Computacion
cognitiva

Datos personales y corporativos
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Introduccion

March 2017

Issue Brief # 2017 - 03

Responding to Cybercrime at Scale:
Operation Avalanche - A Case Study

Robert Wainwright

Frank J. Cilluffo

Center for Cyber and Homeland Security

Center for Cyber
= EUR=POL fnmﬁmz" Step managed and provided as a service
Step managed by criminal to criminal
Tomado de:
https://cchs.gwu.edu/sites/cchs.gwu.edu/files/Respondi
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Fundamentos conceptuales:
ciberseguridad empresarial
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Fundamentos conceptuales: ciberseguridad empresarial

Seguridad de la

Ciber seguridad Informacion

Seguridad de la
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Fundamentos conceptuales: ciberseguridad empresarial

Mundo Mundo Mundo
Exterior Exterior Exterior

Ataques

Ataques

Security Safety Security+Safety

Tomado de: ALXELROD, W.C (2013) Engineering Safe and Secure Software

Systems. Artech House
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Fundamentos conceptuales: ciberseguridad empresarial

Mundo Mundo Mundo
Exterior Exterior Exterior

/\ Es una capacidad empresarial definida
/\ - para defender y anticipar las amenazas

Sistema Sistema Sistema digitales propias del ecosistema donde la
organizacion actua, con el fin de

desarrollar y fortalecer la resiliencia de las
operaciones y la reputacion de la empresa.

Ciberseguridad empresarial

Tomado de: ALXELROD, W.C (2013) Engineering Safe and Secure Software

Systems. Artech House

Security Safety Security+Safety
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Transformacion de practicas de
proteccion de la informacion
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Vulnerabilidades en redes de computadores

COMPUTER NETWORK VULNERABILITIES
RADIATION
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Task Force on Computer Security
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Defensa en profundidad

went (LK)
=Técnicas de programac

l Aplicacién Politicas de contras
plication Fir

Host

yarabilidsdes

a5H, Kerberos
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Perimetro

perimetral
Tnales (HVAL)

Politicas, Procedimientos,
Concientizacion

Tomado de: http://www.sentineldr.com/post/estrategias-basicas-de-seguridad-

informatica-defensa-en-profundidad
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Dominios de seguridad de la informacion

Seguridad Seguridad Seguridad
Punto final Redes Datos

Seguridad Gestion Seguridad

Comunicaciones Vulnerabilidades Software

Gestion Gestion Seguridad
Controles de TI Identidad Moviles

Practicas
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Capacidades organizaciones:
ecosistemas digitales
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Valor de los ciberataques

Absorcion agil de las discontinui-

Activos valiosos en linea dades tecnoldgicas

Redes digitales abiertas e
interconectadas

Ciberataques

Cambio de percepcion:

Atacantes sofisticados Incertidumbre e inestabilidad

Ideas adaptadas de: Kaplan, J., Bailey, T., O’Halloran, D., Marcus, A. y Rezek, C. (2015) Beyond cybersecurity. Protecting your digital business. Hoboken, New Jersey. USA: Wiley.
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INFOSEC: De saberes especializados a capacidades colectivas

Saberes Capacidades
especializados colectivas

>

Alta

Generacion de valor

Baja

=
Tactico Practicas de INFOSEC Estratégico
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Cibersegurdad empresarial: Capacidades claves

1. PERCIBIR O SENSAR

Buscar oportunidades y/o
amenazas nuevas o

emergentes. 4. VISUALIZAR

Identificar patrones y tendencias en DISCONTINUIDAD
medio de la |.ncert|dumbre 6. SIMULAR TECNOLOGICA D
estructural vigente. : W
2. CAPTAR Experimentar y |§f (CSHX(L)ESS
validar patrones y ATACANTES

CLAVES

(9
"
N
&

Aprovechar y capturar las escenarios para
oportunidades después de tomar posiciones

que sean reconocidas. estratégicamente ECOSISTEMA
5. ANTICIPAR claves en el entorno. DIGITAL

Concretar escenarios posibles y
probables.

3. RECONFIGURAR

Transformar, cambiar y
modificar los procesos
existentes.

Capacidad:
Un patron de aprendizaje y desaprendizaje de construccion colectiva a través del cual una organizacion y sus colaboradores generan, modifican y actualizan sistémica y sistemdticamente sus
reflexiones ejecutivas y rutinas operativas para alcanzar una mayor efectividad en sus procesos y un mejor posicionamiento estratégico. Adaptado de: Su, H. y Linderman, K. (2016) An Empirical

Investigation in Sustaining High-Quality Performance. Decision Sciences. 47, 5. October. 2
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De las practicas a las capacidades
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De las practicas a las capacidades

Valor potencial

A

Alta Defender Anticipar

. : y : Capacidades
Los activos de informacion claves Las amenazas y riesgos emergentes

o, Proteger Asegurar

Programa de seguridad de la informacién Informacién en los procesos criticos del negocio

>

Baja Alta Impor'far\cia

i estratégica
Capacidad:

Un patron de aprendizaje y desaprendizaje de construccion colectiva a través del cual una organizacion y sus colaboradores generan, modifican y actualizan sistémica y sistemdticamente sus

reflexiones ejecutivas y rutinas operativas para alcanzar una mayor efectividad en sus procesos y un mejor posicionamiento estratégico. Adaptado de: Su, H. y Linderman, K. (2016) An Empirical
Investigation in Sustaining High-Quality Performance. Decision Sciences. 47, 5. October.
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De las practicas a las capacidades

Dominios de seguridad

Seguridad Seguridad Seguridad
Punto final Redes

Seguridad Gestion Seguridad
Comunicaciones | Vulnerabilidades Software

Gestion Gestion Seguridad

Controles de Ti Identidad

Practicas
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Conclusiones
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Ciberseguridad
empresarial
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Conclusiones

Se mueven hacia las personas

Perimetros y sus relaciones digitales
De proteger y asegurar a
Procesos defender y anticipar
T logi De la proteccion de la
ecnologid informacion a la seguridad

cognitiva

Del control de acceso al

Ecosistema dlglta| control de uso: Productos y

servicios digitalmente

modificados
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Para seguir reflexionando ...

Manual de un ( re
ReferenCia académica: ' nformation

, ecurity

Cano, J. (2016) Manual de un CISO. Reflexiones no ., 1© () ficer
convencionales sobre la gerencia de la seguridad
de la informacion en un mundo VICA (Voldtil,
Incierto, Complejo y Ambiguo). Bogota, Colombia:
Ediciones de la U.

Reflexiones no convencionales sobre la gerencia de la seguridad de la
informacion en un mundo VICA (Volatil, Incierto, Complejo y Ambiguo)
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Enlace en la pagina de la Editorial: (Ebook)
https://edicionesdelau.com/producto/manual-de-un-ciso-2/
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capacidades de defensa
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