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Aspectos a considerar

• Estamos en la era de la información
• Múltiples fuentes de información

• Sobrecarga de información para analistas y 
receptores de información

• Trabajo colaborativo es difícil

• Limitaciones presupuestales



Aspectos a considerar

• Los analistas, a pesar de tener 
capacidades de procesamiento 
de información, generalmente no 
son científicos de datos, 
estadísticos, matemáticos, 
ingenieros de software, etc.

• Son “Muggels”

• Proporcionar herramientas para 
optimizar el trabajo y 
concentrarse en análisis en lugar 
de preparación de datos



Software Libre vs. freeware

• Proveen una opción sobre las herramientas 
comerciales

https://opensource.com/resources/what-open-source

Opensource

• “software cuyo código 
fuente está disponible para 
modificación o mejora por 
parte de cualquier persona”

Freeware

• Software que se distribuye 
sin costo por un tiempo y 
uso limitado

• El objetivo es que el usuario 
pruebe funcionalidades



Inversión con open source

• Que no tenga costo de 
licenciamiento no implica que no 
requiera inversiones
• Infraestructura (servidores, etc.)

• Entrenamiento de personal

• Ajustes a procesos, datos, 
métodos, etc.

• Generalmente existen versiones 
“Enterprise” con costo



Panorama del software libre



Y en el ambiente de investigaciones de delitos 
financieros?

Planeación

Recolección

Procesamiento y 
análisis

Difusión y 
explotación

Retroalimentación



Almacenamiento

Source: Gartner (October 2015)

Magic Quadrant for Operational Database Management Systems



Recolección

• OSINT

• Herramientas de automatización
• R

• Python

• Maltego



Fuente
http://www.excelacom.com/resources/blog/2016-update-what-happens-in-one-internet-minute Fecha: Feb 29 - 2016

Potencial de información en internet

Twitter no es una 
red social, es una 
red de información. 
• Evan Williams. Ex 

CEO de Twitter



OSINT en el marco de Compliance y antifraude

Fraude

Monitoreo

Brechas 
de 

seguridad
KYC

Due
Dilligence

Verificación
Seguimiento

Beneficiarios 
Finales
Validación de 
Información
Perfiles 
transaccionales 

Posibles situaciones de fraude 
interno / externo
Conflictos de intereses (empleados, 
proveedores)
Perfiles “financieros” en redes 
sociales de empleados

Difusión de información 
reservada en redes sociales
Publicación de nuevas formas 
de fraude

Alertas de noticias



Ejemplo de OSINT



Ejemplo 1



Ejemplo 1

Fuente: www.sunbiz.org



Ejemplo 1

Fuente: www.sunbiz.org



Ejemplo 1

Fuente: www.corporationwiki.com



Ejemplo 1

Fuente: www.corporationwiki.com

Fuente: google maps



Análisis: Análisis link

• Técnica de análisis de datos
utilizada para evaluar las 
relaciones entre entidades

• Usualmente empleada en
entornos de altos volúmenes
de información

• Busca apoyar al analista en el 
proceso de recolección, 
análisis y difusión de 
información

Fuente: Mapping Networks of Terrorist Cells. Valdis E. Krebs. 
Disponible en http://vlado.fmf.uni-lj.si/pub/networks/doc/Seminar/Krebs.pdf



Análisis: Análisis link

• Más que organigramas

Fuente: https://www.treasury.gov/resource-
center/sanctions/Programs/Documents/envigado_chart_1119201
4.pdf Fuente: http://store.intelcenter.com/products/imu-org-44-36-wc#gs.e2v2cmY



Análisis: Análisis link

• Permite 
• Visualizar y poder 

encontrar “relaciones” 
escondidas o no obvias 
en los datos

• Concentrarse en los 
aspectos más 
relevantes

• Poder fusionar otros 
tipos de información 

https://www.safaribooksonline.com/library/view/social-network-
analysis/9781449311377/ch01.html



Análisis: Análisis link

• Herramientas comerciales



Análisis: Análisis link

• Disponible en 
www.lumify.io

• Link analysis sobre
• Información 

estructurada
• Información no 

estructurada ++
• Geogreferenciación

• Sobre la plataforma 
de “Big Data” open 
source más robusta 
y ampliamente 
utilizada

http://www.lumify.io/


Ejemplo 2: Caso Fiducias



Ejemplo 2: Caso Fiducias

• Cuáles son (si hay), las señales de alerta?

• Qué personas y empresas estarían relacionadas?

• Qué tipo de explicaciones/soporte solicitaría al 
cliente?

• Finalmente …. Remitiría un ROS?



Análisis

• Data mining

• Análisis de información no 
estructurada

• Análisis link

• Structured Analysis Techniques
SAT



Análisis: Data mining

Gartner 2016 Magic Quadrant for Advanced Analytics Platforms



Procesos de negocio

• Business process management
• Gestión orientada a procesos

• Trazabilidad

• Documentación

• Reducción de costos y tiempos

• Automatización



Herramientas comerciales

Pros

• Altamente estables

• “Múltiples” fuentes de 
información

• Integración con otros 
productos

• Ampliamente utilizadas

• Múltiples características 
(análisis link, líneas de tiempo, 
georeferenciación, etc)

• Soporte técnico

Contras

• Costo de licenciamiento

• Costo de entrenamiento

• Costo de plug-inns

• En algunas ocasiones son 
tantas las opciones que son 
“subutilizadas”

• Costo de implementación



Software Libre

Pros

• Bajo costo de 
licenciamiento

• Generalmente se 
ejecutan sobre 
plataformas open source

• Se van ajustando en 
función de necesidades 
funcionales de usuarios

Contras

• Instalación y 
configuración

• Acceso a entrenamiento

• Discontinuidad

• Falta de soporte

• Proveen capacidades 
limitadas (no línea de 
tiempo, análisis de 
llamadas, etc.)



Conclusiones

• El software libre y freeware ofrecen alternativas a 
los paquetes tradicionales en distintos aspectos en 
el marco de investigaciones contra delitos 
financieros

• Diferentes técnicas de análisis se complementan 
con otras, p.e., OSINT, HUMINT, SNA, análisis 
transaccional, minería de datos, análisis link, etc.

• El objetivo es proporcionar la herramienta 
adecuada el tipo de analista adecuado (quant, 
analista financiero, analista antifraude, etc.) para 
potenciar las capacidades de cada uno



Gracias


