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Agenda

e Aspectos generales
e Qué es el software libre y freeware?

e Algunas alternativas opensource y freeware en el
marco de investigaciones de delitos financieros

* Almacenamiento

e Analisis (OSINT, Analisis link*)
* Procesos de negocio
 Documentacion

* Ventajas y desventajas del software open source
* Conclusiones
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Aspectos a considerar

e Estamos en la era de la informacion

* Multiples fuentes de informacion

* Sobrecarga de informacidn para analistas y
receptores de informacion

* Trabajo colaborativo es dificil

* Limitaciones presupuestales
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Aspectos a considerar

* Los analistas, a pesar de tener
capacidades de procesamiento
de informacion, generalmente no
son cientificos de datos,
estadisticos, matematicos,
ingenieros de software, etc.

* Son “Muggels”

* Proporcionar herramientas para
optimizar el trabajo y
concentrarse en analisis en lugar
de preparacion de datos
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Software Libre vs. freeware

* Proveen una opcion sobre las herramientas
comerciales

Opensource Freeware

e “software cuyo codigo e Software que se distribuye
fuente esta disponible para sin costo por un tiempoy
modificacion o mejora por uso limitado

parte de cualquier persona” e El objetivo es que el usuario
pruebe funcionalidades
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Inversion con open source

* Que no tenga costo de
licenciamiento no implica que no
requiera inversiones

* Infraestructura (servidores, etc.)
* Entrenamiento de personal

e Ajustes a procesos, datos,
meétodos, etc.

* Generalmente existen versiones
“Enterprise” con costo
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Panorama del software libre
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Y en el ambiente de investigaciones de delitos
financieros?

Planeacion

Retroalimentacion Recoleccion
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Almacenamiento

% §Qlf_ Server

Qo Express

vt ORACLE

oM @ @ sv
DATABASE
EXPRESS EDITION

MengoDB @
InterSystems
@ Enterpriseds
Maria0B @ @ Marktogic
DataStax

Altibase @ Couchbase
FanCom MapR . Aerospike

DB
Neo Technology . e ©
Prvotal

. TmaxData

. @ Basho Technologies
hicObjact . @ nwoos
Actian

Clustrix @

Latinoamericana
ieros de la ACFCS

(, 13-14 de Octubre, 2016 | Hard Rock Panama Megapolis

ASOCIACION DE ESPECIALISTAS CERTIFICADOS EN DELITOS FINANCIEROS



Recoleccion
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Potencial de informacion en internet
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OSINT en el marco de Compliance y antifraude

Difusiéon de informacion

reservada en redes sociales

Publicacion de nuevas formas Verificacién
de fraude Seguimiento

Due
e Dilligence >
Brechas

de

Posibles situaciones de fraude
interno / externo
Conflictos de intereses (empleados,
proveedores)

Perfiles “financieros” en redes
sociales de empleados

seguridad
Monitoreo
@ .

Alertas de noticias
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Ejemplo de OSINT

Jescargar ! Ascenzor para discap g Photo Editor Online [ Print YouTube Video [N Standards for Intelhg

ry Create Pl'lJ? Gargnte Reglonal Banca Frivaoa y Prafer=ncial Reglon

GROUPS
(%] Create Group
EVENTS

—

+ Create Event

Diana Zornosa Caballero 1+ Add Friend

’ % i Nohemy Herrera Castro
Executiva Semor Banca Colombia at Bancolombia
1s Add Friend

Javier Arango
1+ Add Friend

Santiago Gomez 1+ Ada Friend
Damiela Loinez
2+ Add Friend

V\orks at Bancolomdia

Jhon Fredy Chica Ardila

1+ Add Fiend
Jeronimo Benitez 2 Add Friend

Works at Bancolombia
Shdied al EAFIT Perena

Personas
que trabajen SRR santiago Medina 1+ Add Friend
en 8 \orks at Bancolombia
Bancolombia ' '
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Ejemplo 1

Angélica Rivera cre6 empresa en
EU para adquirir su depa en
Miami (Reportaje de 2014)

A proposito del reportaje publicado por The Guardian sobre un supuesto
segundo departamento que ocuparia Rivera en Florida, recordamos este

reportaje de Dolia Estévez sobre la propiedad que si reconoce la primera

damay la Presidencia de la Republica.

El departamento en Miami de Rivera esta en “Ocean Tower One". A primera vista, no es

" g posible saber que la primera dama de México es la residente del condominio, pues en el
smeme=—emem directorio electronico no aparece su nombre, sino el de la empresa Uz Ye) (e} [\[e

gque fue creada para fungir como duefia legal de la unidad.
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Detail by Entity Name
FLoripA DEPARTMENT OF STATE y ty

DivisioN oF CORPORATIONS Shnpiz Florida Profit Corporation

i ——— UNIT 304 OTO, INC.

o : Filing Information
Home ContactUs E-Filing Services Document Searches

Document Number P05000086829

FEI/EIN Number 20-3038414
Previous List Next List Date Filed 06/16/2005

State FL

Status ACTIVE

Principal Address

Entity Name List _fficeriDirector Detail

w Name & Address Status Changed: 03/06/2012

UNIT 304 OTO, INC, Active e
- _ g

UNIT 305 OPAL TOWER, Title D InActive

S T [T = 1000 BRICKELL AVEMNUE, SUITE 400

RIVERA, ANGELICA MIAMI, FL 33131

1000 BRICKELL AVENUE, SUITE 400 Changed: 03/06/2012

MLAMI, FL 33131

Registered Agent Name & Address
CORPORATE MAINTENANCE SERVICES LLC
Annual Reports 1000 BRICKELL AVENUE, SUITE 400

MIAMI, FL 33131
Report Year Filed Date
2014 04M14/2014
2015 05/01/2015 Address Changed: 03/06/2012

2016 D4/28/2016

Name Changed: 04/30/2008
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Ejemplo 1

L L
8. Tha above named entity submals inis stabement for the purpose of changing its regiaterad olfice or registerad agent, or boih, in the State of Fonida. | am familiar with, and accoept
tha ohlgatons of regesiered agent

SIGMATURE

. W O (P M O I S i L0 O RO, IHOTE: Pisgritinsil QSR S (P e il wha (B s |

FILE NOWIIl FEE IS 5150.00 8. Ekoction Campaign Fnancing $5.00 may 80
After May 1, 2008 Fao will be $550.00 Trust Fund Contribution. O Added o Faes

14, CFFICERS AND DIRECTORS 11, ADDITIONS  CHANGES TO QFFICERS AN DIRECTORS IM 11

TIE n] O Deiete TITLE Ocrege [ sasion
HAKE RIVERA, ANMGELICA MANE

520 BRICKELL KEY DRIVE SUITE 0-305 STREET ADDRESS
MIAMI, FL 33131 . 51-2P

TME

RAME

SEREET ADORESE
cIny-51-0F

TME

MARE

STREET AIRRESS
Ciry-50-2P

TITLE
WiNE

TInE
HAME

STREE] ADOFESS STFEE] ALOAESS
ary-51-o8 Bly- 5T 1P

TNLE Tz

HAME FAME

SIREET ADDRESS STHEET ADCRESS

CiIY-51-07 CiTt-57-0P

12, | hewaby camily that the information uuFEIin with this I::E does not qualify for the eeerglions contained in Chapter 118, Florida Siatutes. | furthar carify thal the informatan
indicated on :F':is raport o supplemental repont is rue and accuraie and 1has my signaiure shall have tha same lagal eifect as il macds under cath: that | am an oflicar e direcior
ol the corporalion of 1na regaiver o Insiee 10 mxmcyla this rapan as requred by Chapter 807, Florida Sieues; and thal my name eppears in Block 10 or Biock 114

changad, or on an altac '.Nhulﬂ ith fall cbar | amporaarad.

SIGNATURE: L ‘ L Anbeun oees 2;_].‘5'}(% 5093350

AR N0 OFFICER OR DIRECTOR Diawierw Prame §
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Ejemplo 1

Pac Miami Cormporation
Nicholas Stanham
Nicholas Stanham, P.A. Nathalie Manhard
Fernanda Guliak Enrique Manhard

Tamiami Trail Pariners, L LC.
Marco E. Rojas Svv Invesiments, LLC . . _
Maria Eugenia Creations, LLC

Mint 1702, LLC
Ma Eugenia Vilar Del Valle Eduardo Ruan

Tt 1206 Comp. 1000 Brickell Offices LLC
SRR Reaching U, A Foundation for Uruguay Corporation
Carlos Fedrigofti
Robert P. Weisz

Corporate Maintenance Services, LLC
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Ejemplo 1

‘.mn--m{ v

Pl

Ocean Tower One Condominium
2 resefias
Condominio

1000 Brickell Ave Miami, FL 33131 €

520 Brickell Key Dr Miami, FL 33131 * ®

GUARDAR LUGARES ENVIARATU COMPARTIR
799 Crandon Blvd Key Biscayne, FL 33149 € | CERCANOS  TELEFONO

9 799 Crandon Blvd, Key Biscayne, FL 33149, Estados
Unidos

Fuente: www.corporationwiki.com
W +1305-365-0091 (Fax

Conferencia Anual Latinoamericana Fuente: google maps
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Analisis: Analisis link

* Técnica de analisis de datos
utilizada para evaluar las
relaciones entre entidades

Usualmente empleada en
entornos de altos volUmenes
de informacion

Busca apoyar al analista en el
proceso de recoleccion,
analisis y difusion de
informacion

Conferencia Anual Latinoamericana
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Analisis: Analisis link

* Mas que organigramas

P Mowwwnt of atentan [ Crpestond el et o8 2
L ST RL S ESS A S R b

i wrter
Office of Foreign Assets Cantrol

LA OFICINA DE ENVIGADO n
Envigado, Colombia-based Criminal Structure £

Facilitators: Meacy Launderiog,
Palitical Corruption, Testaferrats ((runting)
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Analisis: Analisis link

.}&(an—mmuv«am(u.ua—u
Jod 2003 AARQ S e Q ' f« B2 Loag s

e Permite
 Visualizar y poder =5 ,13',«‘-'4:%;'.%'-,»&»%}i'-i;i;»élé-»g-i-f,&:s- e
encontrar “relaciones” |

escondidas o no obvias
en los datos

e Concentrarse en los
aspectos mas
relevantes

* Poder fusionar otros
tipos de informacion

H
g

L oo imin b
Mo iz @uninie =ie
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Analisis: Analisis link

* Herramientas comerciales

Q Palantir
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Analisis: Analisis link

‘\’.’Lumifg

* Disponible en
www.lumify.io

* Link analysis sobre
* Informacion

estructurada oo 0| e S | o o

* Informacion no
estructurada ++ e G o)

. Geogreferenciacién S —

Hadoop COH 4
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http://www.lumify.io/

Ejemplo 2: Caso Fiducias
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Ejemplo 2: Caso Fiducias

e Cuales son (si hay), las senales de alerta?

* Qué personas y empresas estarian relacionadas?

e Qué tipo de explicaciones/soporte solicitaria al
cliente?

* Finalmente .... Remitiria un ROS?
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Analisis

* Data mining

* Analisis de informacion no
estructurada

* Analisis link
e Structured Analysis Techniques /
SAT
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Analisis: Data mining

G er 2016 Magic Quadrant for Advanced Analytics Platforms

Dato KNIME

Create |Intell

QJ) fa '.:S NEKA

fhe University
@ rapimine: f Waikato

Amms.'yﬁ. ‘.mﬂ
Microsaft
. Alteryx ‘

0@ phl

.PredmonSoﬁmre
kes graphs handy

. Alpine Data

Lavastorm .
Megaputer @

Prognoz ~
Accenture

ABILITY TO EXECL

COMPLETENESS OF VISION As of February 2016
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Procesos de negocio

* Business process management

* Gestion orientada a procesos ProcessMaker®
e Trazabilidad Workflow Simplified

* Documentacion
* Reduccidn de costos y tiempos C, Activitr 7 'GBPM

* Automatizacion

Red Hat |Boss BPM Suite %2 camundo

the business process company

intalio Orc hesi Js “'C (s Bonitasoft
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Herramientas comerciales

Altamente estables e Costo de licenciamiento
“Multiples” fuentes de e Costo de entrenamiento
informacion e Costo de plug-inns

Integracion con otros En algunas ocasiones son
productos tantas las opciones que son
Ampliamente utilizadas “subutilizadas”

Multiples caracteristicas Costo de implementacion
(analisis link, lineas de tiempo,

georeferenciacion, etc)

Soporte técnico
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Software Libre

e Bajo costo de e |[nstalaciony
licenciamiento configuracion

e Generalmente se e Acceso a entrenamiento
ejecutan sobre e Discontinuidad
plataformas open source e Falta de soporte

* Se van ajustando en e Proveen capacidades
funcion de necesidades limitadas (no linea de

funcionales de usuarios tiempo, analisis de
llamadas, etc.)
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Conclusiones

* El software libre y freeware ofrecen alternativas a
los paquetes tradicionales en distintos aspectos en
el marco de investigaciones contra delitos
financieros

* Diferentes técnicas de analisis se complementan
con otras, p.e., OSINT, HUMINT, SNA, analisis
transaccional, mineria de datos, analisis link, etc.

* El objetivo es proporcionar la herramienta
adecuada el tipo de analista adecuado (quant,
analista financiero, analista antifraude, etc.) para
potenciar las capacidades de cada uno
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Gracias

Oscar H. Moratto S.

Managing Director

Email: OMoratto@BeyondRisk.co

Phone: [57] 300 202 3067
BEYOND RISK Bogota — Colombia
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