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Fraude Corporativo - El uso de nuevas tecnologías

La Era Digital ha transformado cada aspecto de los negocios, incluyendo la
forma en la que los fraudes son perpetrados y descubiertos. Las
actividades fraudulentas le cuestan a las organizaciones millones de
dólares en tiempo y dinero, mientras que ponen información confidencial
en peligro.

Es difícil detectar aquellos datos específicos que puedan indicar actividad
ilegal, abusiva o corrupta, lo que incrementa la necesidad de contar con
técnicas analíticas avanzadas (“Data Analytics”) para descubrir esquemas
sofisticados y prevenir su recurrencia.

Consecuentemente, la habilidad de explorar y analizar grandes volúmenes
de información (“Big Data”) puede aportar claridad ante problemas
corporativos. Finalmente, la forma en la que la evidencia electrónica es
adquirida y preservada debe seguir procedimientos forenses establecidos,
para asegurar su validez.



Fraude Corporativo - El uso de nuevas tecnológicas

“La mayoría de los defraudadores profesionales exhiben
ciertos rasgos de comportamiento que pueden ser señales de
advertencia de sus actos, como vivir más allá de sus medios o
tener una inusual estrecha relación con los proveedores o
clientes. En el 92% de los casos, al menos una señal de alerta
de comportamiento común fue identificado antes de que se
detectara el fraude…”

Fuente: “Report to the Nations 2016”. ACFE – Association of Certified Fraud Examiners



Fraude Corporativo - El uso de nuevas tecnológicas

Hoy veremos:

 Data Analytics: su uso en la prevención y detección del

fraude corporativo.

Tecnología Forense: El Modelo EDRM (“Electronic Discovery
Reference Model”), para el resguardo de evidencia digital.



Data Analytics - Detección de Conflictos de Interés 

El uso de Data Analytics aplicado a la prevención y detección del fraude permite:

• Identificar patrones de comportamientos y/o tendencias.

• Recolectar información generada rutinariamente, y de bases externas.

• Que la empresa concentre sus recursos en las transacciones o individuos más
riesgosos.

Esto lleva a detectar:

• Relaciones inusuales entre proveedores y empleados de la Compañía.

• Proveedores que por su desempeño puedan afectar la reputación de la misma.

• Proveedores vinculados con entidades emisoras de facturas apócrifas o con
Personas Expuestas Políticamente.

• Relaciones con entidades públicas.
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Secuencia de Tareas

A partir de resultados positivos, se detectan los riesgos que una compañía podría estar enfrentando y se

recomiendan las medidas necesarias para mitigar estos riesgos, evitando así posibles multas y pérdidas

monetarias que podrían terminar en montos millonarios.

Proceso

Recepción Ampliación Análisis Resultado 

El cliente nos brinda 
información en relación a 
sus empleados y 
proveedores. 

 Recolectamos los 
registros del la empresa. 

 Estandarizamos los 
registros para su análisis 
(unificando criterios de 
abreviaturas, formato de 
números, entre otros) 

Recabamos información de 
una serie de fuentes 
públicas externas respecto 
de los empleados y 
proveedores a ser analizada. 

 Obtenemos los vínculos 
entre los individuos y las 
organizaciones 

Evaluamos los indicadores 
de irregularidades aplicables 
al caso y ejecutamos las 
rutinas definidas. 

 Se Incorporan algoritmos 
de Analytics en busca de 
amenazas de fraude y 
conflictos de interés 

 Se cruzan los registros 
normalizados provistos 
por el Cliente, versus las 
bases públicas externas 

Presentamos los resultados 
obtenidos del cruce 
identificando los distintos 
aspectos inusuales o 
principales hallazgos. 

 Elaboramos un informe 
detallando cuáles son las 
coincidencias 
encontradas 

 



Información a utilizar 
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Se colecta información sobre empleados y proveedores usando amplias 
fuentes publicas de datos para visualizar vínculos entre ellos y expandir 
dichas bases. 

Empleado
Hijo

Socio

Compañía 
A

Vendedor

2
Shareholder

Socio

Compañia

B

Proveedor

1

Shareholder

Socio

Compañia

A

Lista de empleados

Proveedor

Se utilizan más de 30 fuentes 
públicas:

• AFIP (agencia tributaria 
argentina).

• Boletines Oficiales 
Nacionales/Prov.

• Banco Central.
• Registros de Propiedad Industrial.
• Registros de Propiedad.
• Comisión Nacional de Valores.
• Supervisión Nacional de Justicia.
• Tribunales Civiles y Comerciales.
• Mapa virtuales.
• Registro de violaciones de tráfico.
• Directorios telefónicos.
• Páginas blancas.
• Automotriz - Asociación de 

distribuidores de Argentina



Ejemplos de rutinas habituales 

• Proveedores

o Presentaron comprobantes duplicados.
o Monotributistas con operaciones superiores al límite.
o No registrados como empleadores.
o Con CUIT no informada u observada por la AFIP.
o Con facturación correlativa.
o Relacionados con emisores de comprobantes apócrifos.
o Vinculados con algún organismo público de gobierno.
o Con algún vínculo directo o indirecto con empleados.
o Ex empleados de la empresa. 

• Empleados 

o Vinculados a empresas según Boletines Oficiales.
o Vinculados a entes de control del Gobierno.
o Que registren un empleo adicional.
o Vinculados entre sí.



Ejemplo - Vinculación Directa
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Servicios 
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Ejemplo – Vinculación Indirecta
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Evidencia Digital 

Tecnología Forense: El Modelo EDRM

“Electronic Discovery Reference Model” 



El modelo de EDRM
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Adquisición & Preservación

Desafíos de la Adquisición de Evidencia en las Investigaciones

Regulaciones de cada país que puedan requerir 
un tratamiento especial para con las evidencias

Definir el alcance de equipamiento a preservar

Entender cómo preservar los distintos 
equipos tecnológicos

Registros físicamente 
almacenados en un país 

exterior o en la nube

1
2

3
4



Adquisición & Preservación (Cont.)

El desafío de preservar la evidencia, la utilización de tecnología 
forense

Evitar la 
adulteración de la 

evidencia



Procesamiento

Parte del proceso de eDiscovery en el cual:

• Se recupera la mayor cantidad posible de 
información borrada de los dispositivos 
preservados.

• Se genera un diccionario con todas las palabras 
clave contenidas en los archivos recuperados.

• Sin importar la tecnología preservada, se cuenta 
con toda la información indexada en un 
repositorio único.

• Se eliminan los archivos duplicados



Procesamiento (Cont.)

Principales desafíos – Procesamiento de múltiples tecnologías Cont.



Análisis

Parte del proceso en el cual se identifican los documentos relevantes 
para la investigación.
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Análisis (Cont.)

Identificando el set de palabras clave a buscar:

Search Report Detail Document Hits

Query String Total Items Custodian 1 Custodian 2 Custodian 3

(“salvarte”) 9 2 3 4

(“al horno”) 22 5 8 9

(“ablandar”) 30 7 11 13

(“afanar”) 39 9 14 16

(“bocado”) 47 11 17 20

(“bombear”) 146 34 51 61

(“Chorro”) 103 24 36 43

(“Coima”) 146 34 51 61

(“cometa”) 202 47 71 85

(“mentira”) 211 49 74 88

(“mentiros?”) 305 71 107 128

(“Mordida”) 357 83 125 149

(“papota”) 99 23 35 41



Revisión

Revisores locales o 
remotos

Clasificando los documentos potencialmente interesantes



Revisión (Cont.)



Revisión (Cont.)



Revisión (Cont.)



Gracias!


