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Fraude Corporativo - El uso de nuevas tecnologias

La Era Digital ha transformado cada aspecto de los negocios, incluyendo la
forma en la que los fraudes son perpetrados y descubiertos. Las
actividades fraudulentas le cuestan a las organizaciones millones de
doélares en tiempo y dinero, mientras que ponen informacion confidencial
en peligro.

Es dificil detectar aquellos datos especificos que puedan indicar actividad
ilegal, abusiva o corrupta, lo que incrementa la necesidad de contar con
técnicas analiticas avanzadas (“Data Analytics”) para descubrir esquemas
sofisticados y prevenir su recurrencia.

Consecuentemente, la habilidad de explorar y analizar grandes volimenes
de informacion (“Big Data”) puede aportar claridad ante problemas
corporativos. Finalmente, la forma en la que |la evidencia electrdnica es
adquirida y preservada debe seguir procedimientos forenses establecidos,
para asegurar su validez.
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Fraude Corporativo - El uso de nuevas tecnoldégicas

“La mayoria de los defraudadores profesionales exhiben
ciertos rasgos de comportamiento que pueden ser senales de
advertencia de sus actos, como vivir mas alla de sus medios o
tener una inusual estrecha relacion con los proveedores o
clientes. En el 92% de los casos, al menos una senal de alerta
de comportamiento comun fue identificado antes de que se
detectara el fraude...”

Fuente: “Report to the Nations 2016”. ACFE — Association of Certified Fraud Examiners
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Fraude Corporativo - El uso de nuevas tecnologicas

Hoy veremos:

» Data Analytics: su uso en la prevencidon y deteccion del
fraude corporativo.

»Tecnologia Forense: El Modelo EDRM (“Electronic Discovery
Reference Model”), para el resguardo de evidencia digital.
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Data Analytics - Deteccion de Conflictos de Interés

El uso de Data Analytics aplicado a la prevencién y deteccidon del fraude permite:

Identificar patrones de comportamientos y/o tendencias.
Recolectar informacion generada rutinariamente, y de bases externas.

Que la empresa concentre sus recursos en las transacciones o individuos mas
riesgosos.

Esto lleva a detectar:

Relaciones inusuales entre proveedores y empleados de la Compaiiia.
Proveedores que por su desempeno puedan afectar la reputacion de la misma.

Proveedores vinculados con entidades emisoras de facturas apocrifas o con
Personas Expuestas Politicamente.

Relaciones con entidades publicas.
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Representacion Grafica

¢Como funciona?

Cruzamos la
informacion obtenida de
lzs bases de datos
externas con los listados
de empleados,
proveedores, clientes y
libros IVA compra
venta

Conexiones
inusuales

. Analizamos los
Conflictos de _
resultados obtenidos

Interés para establecer las
conexiones entre los
Clientes listados

Empresas Proveedores
fantasmas IVA compras

Bases de
Datos Externas
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Secuencia de Tareas

Proceso

Recepcion Ampliacion

El cliente nos brinda Recabamos informacion de Evaluamos los indicadores
informacion en relacion a una serie de fuentes de irregularidades aplicables
sus empleados y publicas externas respecto al caso y ejecutamos las
proveedores. de los empleados y rutinas definidas.

proveedores a ser analizada. )
e Recolectamos los e Se Incorporan algoritmos

registros del la empresa. e Obtenemos los vinculos de Analytics en busca de
entre los individuos y las amenazas de fraude y

Estandarizamos los organizaciones conflictos de interés

registros para su analisis

(unificando criterios de Se cruzan los registros

abreviaturas, formato de normalizados provistos

ndameros, entre otros) por el Cliente, versus las

bases publicas externas

Resultado

Presentamos los resultados
obtenidos del cruce
identificando los distintos
aspectos inusuales o
principales hallazgos.

e Elaboramos un informe
detallando cuales son las
coincidencias
encontradas

A partir de resultados positivos, se detectan los riesgos que una compania podria estar enfrentando y se

recomiendan las medidas necesarias para mitigar estos riesgos, evitando asi posibles multas y pérdidas

monetarias que podrian terminar en montos millonarios.
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Informacion a utilizar

Proveedor

0O

Se utilizan mas de 30 fuentes

S publicas:

AFIP (agencia tributaria

argentina).

Boletines Oficiales

Nacionales/Prov.

Banco Central.

Registros de Propiedad Industrial.

Registros de Propiedad.

Comisién Nacional de Valores.
o Supervision Nacional de Justicia.
Tribunales Civiles y Comerciales.

Se colecta informacién sobre empleados y proveedores usando amplias Mapa virtuales.

. . . , . Registro de violaciones de trafico.
fuentes publicas de datos para visualizar vinculos entre ellos y expandir . . -
] Directorios telefénicos.
dichas bases.

Paginas blancas.
Automotriz - Asociacion de
distribuidores de Argentina
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Ejemplos de rutinas habituales

* Proveedores

Presentaron comprobantes duplicados.
Monotributistas con operaciones superiores al limite.
No registrados como empleadores.

Con CUIT no informada u observada por la AFIP.

Con facturacidn correlativa.

Relacionados con emisores de comprobantes apdcrifos.
Vinculados con algun organismo publico de gobierno.
Con algun vinculo directo o indirecto con empleados.
Ex empleados de la empresa.

O
O
O
O
O
O
O
O
O

 Empleados

o Vinculados a empresas segun Boletines Oficiales.
o Vinculados a entes de control del Gobierno.

o Que registren un empleo adicional.

o Vinculados entre si.
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Ejemplo - Vinculacion Directa

Tipos de vinculos
en comun

3
Vehiculo &

L aEEssss——————————————) @ Empleado “Empresa

Socio
Inmuebles — Alfa”

Servicios

S.A. oo
Domicilio
(Proveedor) Jorge F. Laura X
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Ejemplo — Vinculacion Indirecta

Proveedor de

“Empresa

e Alfa”
Servicios S.A

Competencia de
(Compulsan en
Licitacion)
Empleada

. . Proveedor de
Socla segun

Boletin Oficial

Laura X. em——
Compaiiia S.A.
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Evidencia Digital

Tecnologia Forense: El Modelo EDRM

“Electronic Discovery Reference Model”
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El modelo de EDRM

Electronic Discovery Reference Model

ma Processing

*
Information o _ .
Governance Identification I -}

A A
Ly

VOLUME RELEVANCE

Electronic Discovery Reference Model / © 2014/ v3.0 / edrm.net
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Fuentes de Informacion

=

Discos Rigidos

£ hil

Informacion Almacenada :
Mapeo de Servidores

Relaciones Electronicamente /Backup

y
Documentos Fisicos

A T deben AMBOS ser q
S— considerados
Background Data Analytics

Searches

G 2,

Analisis Entrevistas
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Adquisicion & Preservacion

Desafios de la Adquisicion de Evidencia en las Investigaciones

Registros fisicamente
almacenados en un pais
exterior o en la nube

Entender cdmo preservar los distintos
equipos tecnoldgicos

Definir el alcance de equipamiento a preservar

Regulaciones de cada pais que puedan requerir
un tratamiento especial para con las evidencias
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Adquisicion & Preservacion (Cont.)

El desafio de preservar la evidencia, la utilizacion de tecnologia
forense

Evitar la
adulteracion de la
evidencia
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Procesamiento

Parte del proceso de eDiscovery en el cual:

Se recupera la mayor cantidad posible de
informacion borrada de los dispositivos
preservados.

Sin importar la tecnologia preservada, se cuenta
con toda la informacién indexada en un
repositorio unico.

A
Se genera un diccionario con todas las palabras
clave contenidas en los archivos recuperados.
ﬁ

Se eliminan los archivos duplicados
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Procesamiento (Cont.)

Principales desafios — Procesamiento de multiples tecnologias Cont.
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Analisis

Parte del proceso en el cual se identifican los documentos relevantes
para la investigacion.

Busquedas
tematicas

NEAES

Herramientas

PREMIUM HOSTING PARTNER
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Analisis (Cont.)

Identificando el set de palabras clave a buscar:

Search Report Detail Document Hits

Query String Total Items Custodian 1 Custodian 2 Custodian 3

(“salvarte”) 9

(“al horno”) 22
(“ablandar”) 30 11
(“afanar”) 39 14
(“bocado”) 47 11 17
(“bombear”) 146 34 51
(“Chorro”) 103 24 36
(“Coima”) 146 34 51
(“cometa”) 202 47 71
(“mentira”) 211 49 74
(“mentiros?”) 305 71 107
(“Mordida”) 357 83 125
(“papota”) 99 23 35
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Revision
Clasificando los documentos potencialmente interesantes

Revisores locales o
remotos

£ Emasl Threading

() Tech Issues

(®) Mon-Relevant

) Further Review Required
Add
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Revision (Cont.)

Copyright 7 2000 Dow Jones & Company, Inc. All Rights Reserved.
LUSA: Citizen wins two Petroecuador oil contracts.

101272001
Reuters English News Service
(C} Reuters Limited 2001.

NEW YORK, Oct 12 (Reuters) - Qil firm Citizen won the remaining two of Ecuador's crude oil contracts by
matching the price differential of 56 97 below West T exas Intermediate (WTI) set by another bider, Petroecuador
said Friday.

Petroecuador awarded U.S-based Citizen two contracts, each of 12,000 barrels per day (bpd), for three months
after matching Coastal Petroleum’s bid of $6.97 under WTI, with a floor price for WTI at $20 per barrel.
Petroecuador last week retendered eight three-month crude lots, each for 12,000 bpd, following a price dispute
with former contract holders that led Ecuador's state oil company to break the deals.

Enron Corp. and Rio Energy were awarded earlier this week one 12,000 bpd contract each, while Anglo Energy
and Coastal each will take two contracts.

The new contract holders will start loading their first cargo during the first half of November, a | EENEETENEEE
official said.

Petroecuador will set the price of Ecuador's crude for December and January based on market values.

Copyright 7 2000 Dow Jones & Company, Inc. All Rights Reserved.

British Court Blocks Indian State's Enron Challenge, AP Says
2001-10-12 12:25 (Mew York)

Mumbai, Oct 12 (EISENIBeN) - Enron Corp.’s bid for
international arbitration over its Dabhol Power Co. project to
recover claims of as much as 35 billion can't be delayed with

>
3 2531 mby/s
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Gracias!
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