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Clasificacion del Fraude

Malversacion . Estados Contables
de Activos Corrupcion Fraudulentos

¥ Robo o uso indebido ¢ El defraudador usa ¢ Alteracion de los
de recursos de la indebidamente su estados contables de
compania influencia en una la compania
transaccion comercial
a fin de obtener un
beneficio para él o un

tercero, contrario a
sus obligaciones con
su empleador o los
derechos de otro
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Tipologia del Fraude
segun ACFE

Apropiacion ilegal de

activos

Inventario y otros
activos

Dinero en efectivo

Hurto después

Robo de efectivo Desembolsos :
de su registro

cobrado fraudulentos

Robo de dinero en
efectivo disponible

Uso indebido

Confiscacion y
transferencia de
Desembolsos activos
en cajas
registradoras

Esquemas de
reembolso
de gastos

Falsificacion
de cheques

Hurto antes de Hurto después [ Esquemas de Esquemas de
registro de su registro facturacion Noémina

Compras y
ventas falsas

Clasificacion
fraudulenta de
gastos

Empleados
fantasma

Cuentas por Reembolsos y
cobrar otros

Comprar y

Ventas S
recibir

Esquemas de
cancelacion

Hurto no
disimulado

Sin registrar

Subestimadas

Reembolsos
multiples

No disimuladas
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Tipologia del Fraude

segun ACFE

Conflictos
de interés

Esquemas
de compra

Esquemas
de venta

Corrupcién

Agradecimientos Extorsion
llegales economica

Comisiones
ilegales

Licitaciones
manipuladas
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Tipologia del Fraude
segun ACFE

Fraude en estados
financieros

Subestimacion de
activos/ingresos

Sobreestimacion de
activos/ingresos

Diferencias en
tiempo

Ingresos
ficticios

Pasivos y
gastos ocultos

Valuacion
indebida de
activos

Revelaciones
indebidas

Diferencias en
tiempo

Ingresos
subestimados

Pasivos
y gastos
sobreestimados

Valuacion
indebida de
activos




Tipologias de Fraude segun AFCE (detallado)

Banking : : Religious

Government Oil  Transportation - e

Igd;:stry/ _and and Public  Manufacturing Health Education Retail Insurance and and Services Construction Charitable
cheme Financial Administration Care Gas Warehousing (Other) or Social
Services Services
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Ejemplos

= Ventas y clientes falsos

= Manipulacién de descuentos

= Contabilizaciones de Caja
indebidas

= Reconocimiento de ingresos acelerado
o demorado

= Registracion de recibos para

= Alteracion de la situacion crediticia
cancelar saldos de otros clientes

Ingresos

Tesoreria

= Términos de ocultos de
contratacion

= Manipulacién del costo estandar

Inventario Gastos

= Contabilizacion irregular
de bienes de capital

= Falso estado de propiedad

= Falsificacion de calidad
= Manipulacién de reembolsos y
descuentos

= |ncorrecta valuacion

= Reconocimiento de gastos
acelerado o demorado

= Diferencias en cantidad



Investigaciones Internas

1. Detener pagos desde y hacia los defraudadores.

2. Preservar evidencia, incluyendo, pero no limitado 3,
informacion almacenada electronicamente

3. ¢Despedir a los empleados del area afectada?

Potencial Escollo:
Alcance DEMASIADO ACOTADO VS. Alcance DEMASIADO

AMPLIO

Consideraciones para organizar la investigacion

Independencia

Confidencialidad y Privilegio

Patrocinio legal y rol de los abogados internos

Preservacion de Datos y Documentos

Potentiales entrevistas de empleados a realizar

Entidades a las que los Investigadores deban reportar (Organismo Publico?)
Traducciones? Seguridad Fisica?
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Pasos de la Investigacion Interna

—

Definir alcance 30

| 9

Reporte de hallazgos “\3
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Definicion del alcance

Tecnologia
Forense

Contabilidad
Forense

Revision de
la evidencia
digital

Fuentes de
informacion

Andlisis de
Datos

Documentos
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Fuentes de Informacion

=

Email Discos Rigidos

Potencial Hili
Escollo: Informacion
Permitir a la Almacenada Servidores
. Electrénicamente /Backup
Gerencia o Y
Target que Documentos Fisicos
dictamine el
| de | m deben AMBOS ser q
daicance ae ia .
- Background considerados Data Analytics
Informacion B —

b L1

Entrevistas
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eDiscovery

Electronic Discovery Reference Model

ma Processing

*

Information e . . :
A
\ 4

*m

il

VOLUME RELEVANCE

Electronic Discovery Reference Model / © 2014/ v3.0 / edrm.net
FORO INTERNACIONAL

DE LA PONTIFICIA UNIVERSIDAD JAVERIANA Y ACTFCS
BOGOTA, COLOMBIA | 32 DE MANRZO - 1RO DE ABRIL




eDiscovery - Preservacion

Analytic and Forensic Technology
Chain of Custody

Case Number: Project Name:
User Name: Evklence Number.

Dade Recelved:

HID Mk
HID Mod:
HID Sortak
[ IDE [~ saTA [™] 551
n bl 0F &

STABLEAU

eSATA Forensic Bridge

Evitar la
adulteracion
e la
evidencia For
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eDiscovery - Procesamiento
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eDiscovery - Revision

* Clasificando los documentos potencialmente interesantes

() Hot
'3::3' Relevant
(O Tech Issues

(®) Non-Relevant

() Further Review Required
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Business Intelligence

~

Vinculaciones

Antecedentes

/ Relaciones / Antecedentes . . Identificacion . Trabajo de
financieros y . Media search
Redes legales . de activos campo
. econdmicos
sociales

Entorno

Vinculaciones
societarias

Domicilios y
teléfonos
relacionados

Medios
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- organizaciones para
obtener informacidn
valiosa a partir de
grandes cantidades de
datos estructurados,
no estructurados y de

movimiento rapido.

Data Analytics

207

Datos

astructurados

30%

Datos no
estructurados

Click Stream
Videos
Imagenes
Texto
Sensores
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Nivel de
vida

UES
-+ Bases

de Datos
SUCENES
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Anillos de vinculaciones de primer y segundo nivel

Proveedores

OO

Némina de Empleados
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Empresas Fantasmas o Facturacion Apocrifa

Integrantes o
directivos de
la sociedad
no poseen
formacion
y/o el nivel

de vida acorde

a aquella funcién

Vinculados a
facturas
apocrifas

Integrantes o
directivos de la
sociedad a su vez
participe en
multiples
sociedades, en
distintos cargos

Inicio de actividad
en fecha
contempo-
rénea a su
inscripcion

No son hallados
en su domicilio
fiscal y/o
comercial y/o
aquél que se
consigna en las
facturas

No declaran
empleados en
relacion de
dependencia o
su numero no se
condice con

la naturaleza de la

actividad declarada

y/o facturada

Domicilio fiscal
en la misma direccion
que
otras contri-
buyentes sospecha-
das de emitir factu-
racion apdcrifa

FORO INTERNACIONAL

DE LA PONTIFICIA UNIVERSIDAD JAVERIANA Y ACFCS
BOGOTA. COLOMBIA | 31 DE MANZO - 1N0 DE ABRIL
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bienes
registrables




El arte de la entrevista de investigacion

Planificacion de la entrevista
Entrevistas vs. Interrogatorios
Desarrollo de la entrevista

La importancia de la toma de notas

Errores clasicos que deben evitarse
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Procedimientos usuales de Contabilidad Forense

Ventas

Impo & Expo

Facilities

Analisis del comportamiento de los agentes, distribuidores y clientes

Revision de incrementos injustificados de cantidades y precios

Revision de acuerdos de precios, descuentos y devoluciones, procedimientos de
aprobacion y tiempos de ejecucidn

Revision de los recursos registrados por los agentes para llevar a cabo las tareas
Revision de los registros de pagos y cuentas registradas

Revisidon de agentes, consultores e intermediarios relacionados con las
transacciones

Analisis de las facturas de los despachantes

Andlisis de la naturaleza de los servicios prestados por consultores y los

entregables producidos
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Procedimientos usuales de Contabilidad Forense

Compras

Cuentas a
pagar

Revision del Archivo Maestro de Proveedores

Revision de informacion inusual, duplicada o faltante
Analisis cruzado de bases de datos

Revision de los registros de pagos y cuentas registradas

Revision del cumplimiento de las autorizaciones
requeridas

Revision de los gastos promocionales y de marketing,
regalos corporativos y donaciones

FORO INTERNACIONAL

DE LA PONTIFICIA UNIVERSIDAD JAVERIANA Y ACTFCS
BOGOTA, COLOMBIA | 32 DE MANZO - 1N0 DE ABRIL



Procedimientos usuales de Contabilidad Forense

Cash
Management

Financial
Reporting

Revision de las conciliaciones bancarias y estados de
cuenta bancarios

Analisis de los desembolsos en efectivo y
documentos de respaldo

Revision del registro de cheques

Analisis sobre la precision de las registraciones
contables

Revision de los asientos manuales

Anadlisis sobre la existencia de una adecuada
segregacion de funciones
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Preguntas
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