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Enseflanzas y mejores practicas
de la Auditoria Forense en las
investigaciones de delitos
financieros y preservacion de

pruebas




TEMARIO

1. A que nos enfrentamos. La auditoria forense y su enfoque
de prevencion y deteccion de fraude

2. Mejores practicas. El analisis de informacion y la lucha
contra el caos (Big data, data minning, fuentes abiertas,
entre otros)

3. Informacién controlada y no controlada. Habilidades
requeridas para detectar el fraude

4. El efecto panoptico y los anillos de seguridad como
herramientas de la auditoria forense

5. Conclusiones



A que nos enfrentamos |os
forenses...

IMPUNIDAD




“El hombre es un animal que
estafa y no hay otro animal que
estafe ademas del hombre”

Edgar Allan Poe



EFECTOS DE LAS ACTIVIDADES
FRAUDULENTAS
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Endeudamiento

Financiamiento
I . .
—— indirecto del

Cap|ta| de desfalco
trabajo

Apropiacion de
ingresos por parte
de los empleados




Disminucion de la
rentabilidad

Ingresos no

reportados en Calculo de la
Caja, pero rentabilidad surge
aparecen erroneamente

contabilizados
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QUE ES LA AUDITORIA FORENSE
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Publico y
manifiesto
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ORIGEN DEL FRAUDE
3 Condiciones principales

* La clientela baja constantemente
* Quiebra inminente del negocio

« Expectativas y ganancias irreales

* La compensacion depende de resultados

» La actividad no es criminal
« Las metas se estan cumpliendo
 La competencia lo hace

OPORTUNIDAD JUSTIFICACION

« Transacciones significativas relacionadas
* Transacciones altamente complejas
« Uso significativo de estimados y no numero exactos

Fuente: BDO International
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Auditoria tradicional v/s Auditoria Forense

Auditoria
Forense

Periodicidad
@ Metodologia
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Auditoria tradicional v/s Auditoria Forense

Recurrente

Periodicidad

Auditoria
Forense

No es recurrente
ACFCS Depende de la existencia de
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un indicio o presunto fraude



Auditoria tradicional v/s Auditoria Forense

Auditoria

Forense o
Puntos especificos
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Auditoria tradicional v/s Auditoria Forense

«

rs

Opinion y concepto

=

Objetivo

Auditoria
Forense

Ocurrencia o no de fraude
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Auditoria tradicional v/s Auditoria Forense

- r

Parte de la buena fe

Enfoque

Auditoria

Forense

Mala fe y responsables del hecho
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Auditoria tradicional v/s Auditoria Forense

&

Técnicas de Auditoria

Metodologia

Auditoria
Forense

Técnicas de deteccion de fraude
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Mejores practicas. El analisis de
informacidén vy la lucha contra el caos
(Big data, data minning, fuentes
abiertas, entre otros)



INTELIGENCIA DE FUENTES

PUBLICAS
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N

Insumos para la auditoria
forense
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Uso de fuentes abiertas en investigaciones en el
desarrollo de una hipotesis de trabajo

Personas,

bienes,
companias
que operan o
tienen su casa
matriz en
otros paises

resentacionFuentesAbiertas.pdf

Noticias sobre

el hechoenla

prensa local o
extranjera.

Para
contextualizar
si hay un
conflicto
economico de
por medio.

Para entender
la calidad de
los

intervinientes.

Para investigar
la participacion
de otros
actores.

Fuente:
http://campusvirtual.contraloria.gov.co/campus/memorias/ftsAbiertas/P
ACLFLS

Para conocer
regimenes

juridicos,
jurisprudencia,
resoluciones o
noticias
institucionales
vinculadas con
el hecho.



Bases de datos publicas

FUENTE DE INFORMACION LINK

SISTEMA INTEGRAL DE INFORMACION DE LA PROTECCION  |http://ruafsvr2.sispro.gov.co/RUAF/Cliente/WebPublico/Co

SOCIAL, REGISTRO UNICO DE AFILIADOS RUAF nsultas/DO4AfiliacionesPersonaRUAF.aspx

Consulta de afiliados a la Base de Datos Unica del Sistema  |http://www.fosyga.gov.co/Consultas/BDUABasedeDatosUni

de Seguridad Social FOSYGA cadeAfiliados/AfiliadosBDUA/tabid/436/Default.aspx

Registro Unico Empresarial y Social RUES http://www.rues.org.co/RUES Web/Consultas

Consulta General de Sociedades - Superintendencia de http://www.supersociedades.gov.co/Paginas/ConsultaGene

Sociedades ralSociedades.aspx

Registraduria Nacional del Estado Civil http://www.registraduria.gov.co/

SISTEMA ELECTRONICO DE CONTRATACION PUBLICA https://www.contratos.gov.co/consultas/inicioConsulta.do

RAMA JUDICIAL - CONSULTA DE PROCESOS http://procesos.ramajudicial.gov.co/consultaprocesos/
http://www.runt.com.co/portel/libreria/php/02..html?dif=7

REGISTRO UNICO NACIONAL DE TRANSITO RUNT f0fc2b3088bac8548des11e6b79756a

BUSQUEDA DE SOCIEDADES EN EL MUNDO http://www.commercial-
register.sg.ch/home/worldwide.html



http://ruafsvr2.sispro.gov.co/RUAF/Cliente/WebPublico/Consultas/D04AfiliacionesPersonaRUAF.aspx
http://www.fosyga.gov.co/Consultas/BDUABasedeDatosUnicadeAfiliados/AfiliadosBDUA/tabid/436/Default.aspx
http://www.rues.org.co/RUES_Web/Consultas
http://www.supersociedades.gov.co/Paginas/ConsultaGeneralSociedades.aspx
http://www.registraduria.gov.co/
https://www.contratos.gov.co/consultas/inicioConsulta.do
http://procesos.ramajudicial.gov.co/consultaprocesos/
http://www.runt.com.co/portel/libreria/php/02..html?dif=7f0fc2b3088bac8548de811e6b79756a
http://www.commercial-register.sg.ch/home/worldwide.html

Ejemplo

I o

Proceso de analisis realizado en una entidad de control “...el archivo adjunto
contiene una relacion de operaciones las cuales presentan inconsistencias entre
dos fuentes de informacidn oficial: de una parte, la relacion de aportes periddicos
al Sena y de otra los pagos realizados por entidades a través del SIIF. Para la
solicitud proyectada el afio pasado a la DIAN para que nos informara el numero del
RUT y nombre a efectos de confirmar la consistencia de dichos datos contra las
operaciones que se realizan con entidades del nivel nacional, no se obtuvo
respuesta.

Por tanto como opcidon se evalud con una fuente alterna e incompleta como es
relacion de aportantes al Sena (2012). De ello se establecieron cerca de 13.000
operaciones del SIIF (2012) en las cuales los nombres de los beneficiarios del pago
no concuerdan con los nombres de quienes hicieron aporte al Sena.

Queda claro que no corresponden a nada mas que el establecimiento de indicios.
eventuales irregularidades solo pueden ser establecidas directamente
comprobando y sustentando lo pertinente”.

A

-


file://localhost/Users/Simon/Documents/Asociacion de Especialistas en delitos financieros/Webinario/Soportes/Xce aportantes SIIF.xlsx
file://localhost/Users/Simon/Documents/Asociacion de Especialistas en delitos financieros/Webinario/Soportes/Xce aportantes SIIF.xlsx

Utilizacidn de herramientas
especializadas

IBM Smarter Analytics

Qlik@ P
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TECNICAS ESPECIALIZADAS DE
AUDITORIA FORENSE

e Recopilacion de elementos materiales probatorios y evidencia fisica
* Informacion legalmente obtenida
* Construccion de cadena de custodia para preservacion de pruebas

* Entrevista especializada

e Utilizacion de técnicas forenses como poligrafo, dactiloscopia,
documentologia, psicologia forense, grafologia vy tecnologia
informatica

* Analisis de riesgos de fraude



Recoleccion de material probatorio: Errores y
aciertos

* |dentificacidon de informacion relevante
* Levantamiento de acta
* Generacion de algoritmo Hash
* Preservacion de evidencia
* Custodia
7 \
ACFCS

\ 4

DELITOSFINAMCIEROS.ORG



INFORMACION CONTROLADA Y
NO CONTROLADA.

HABILIDADES REQUERIDAS PARA
DETECTAR EL FRAUDE



PODER DE LA AUDITORIA

INFORMACION RESPONSABILIDAD

CONTROLADA DE INFORMAR,
DEBIDA DILIGENCIA

Y DENUNCIA
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PODER DE LA AUDITORIA

INFORMACION
CONTROLADA

(Datos aportados por la RESPONSABILIDAD

DE INFORMAR,

entidad en relacién a
gastos de ambulancia
médica)

DEBIDA DILIGENCIA
Y DENUNCIA
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Parafiscalidad

Compensacion
Excepcional

* Empleado 4%
* Empleador 8,5%
* Independiente 12,5%

EPS:
recurso en cuentas

Recibe

propias del SGSSS

Saldos no
compensados

J

Compensacion

-

Declaracién
Superavitaria

el

N

No se pierde la parafiscalidad

/
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EPS
Ingresos recibidos

en efectivo del
SGSSS

menos:

Costos POS
y reservas

menos:

Gastos
(Admon. y Ventas)

Igual:

N\

Recursos de
libre destinacion




ALGUNOS EJEMPLOS DE FUGA DE RECURSOS:

* Cobro a IPS por uso de marca (franquicias)

e Contratos de capitacion con Uniones Temporales, donde no hay
habilitacion para prestar servicios de salud

* Sobrecosto de medicamentos

* IPS de papel

 Tercerizacion

* Recobros al FOSYGA con facturas canceladas pero sin la entrega
real de los recursos a la IPS

* Gastos administrativos cargados al POS

*Contratos de capitacion entre |la EPS y Medicina Prepagada del
mismo _grupo, donde se factura el uso de la infraestructura con
cargo al POS




CASO EPS REGIMEN CONTRIBUTIVO

En un ano, la EPS le
facturd a la empresa de
Medicina Prepagada
$50.000 millones

MEDICINA
PREPAGADA

ACFCS
\_“
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El efecto pandptico v los anillos de
seguridad como herramientas de la
auditoria forense



Cambio de modelo

Auditorias
basadas en
riesgo

Auditorias de Auditorias

cumplimiento forenses
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Modelo integral de investigacion

1. Monitoreo continuo a traveés
de las tres lineas de defensa

Controles de Ge erencj
a

Gere Cla de
0ntr0| |ntErn
COmpliance

AUdlt0r|a |ntern

aseso”a)
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Modelo integral de investigacion

1. Monitoreo continuo a través
de las tres lineas de defensa

Controles de
Gerencia

2. Efecto Pandptico

Gerencia de riesgo,
Control Interno y

compliance
Auditoria Interna

(aseguramiento y
asesoria)
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Modelo integral de investigacion

1. Monitoreo continuo a través
de las tres lineas de defensa 2. Efecto Panéptico

Controles de
Gerencia

Gerencia de riesgo,
Control Interno y
compliance

Auditoria Interna
(aseguramiento y
asesoria)

3. Analisis de informacion
y mineria de datos
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Modelo integral de investigacion

1. Monitoreo continuo a través
de las tres lineas de defensa

Protocolo de Investigacion forense y técnicas
especializadas

2. Efecto Panoptico

Controles de
Gerencia

nformacion no

Gerencia de riesgo,
Control Interno y
compliance

controlada

- 3. Analisis de
nformacion no

informacion y

controlada L
mineria de datos

Auditoria Interna
(aseguramiento y
asesoria)

nformacion no|

controlada

Informacion Controlada

=== Impacto en la prevencion y deteccion
— de fraudes y delitos financieros
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Normatividad y tipificacion de los delitos y el fraude?

Marco general de los delitos
tipificados en los codigos penales

Clasificacion del delito

Contra la administracidn publica
Contra el patrimonio natural

econdmico
Delitos informaticos

Traslado a entidades competentes
Fiscalia, Procuraduria, Contraloria

7 \
ACFCS

Tomado de “Control Interno y fraudes con base en los ciclos transaccionales”, de Rodrigo Estupi% /

http://books.google.com.co/books?id=8Yvg8u2pD94C&pg=PA371&Ipg=PA371&dg=castHdstlidioHitaude &<t cesI&uTs=9rgH3068DP&sig=X7hYQUU VACDzOO0tXdojirPU3Ws&hl=es&sa=X&ei=Txt5UbiTL
ePd0QG1iYCwBw&ved=0CDsQ6AEwWAzgK#v=onepage&qg=caso%20estudio%20fraude&f=false



http://books.google.com.co/books?id=8Yvg8u2pD94C&pg=PA371&lpg=PA371&dq=caso+estudio+fraude&source=bl&ots=9rgH3O68DP&sig=X7hYQUU_VACDzO0tXdojirPU3Ws&hl=es&sa=X&ei=Txt5UbiTLePd0QG1iYCwBw&ved=0CDsQ6AEwAzgK#v=onepage&q=caso%20estudio%20fraude&f=false

CONCLUSIONES

1.

2.

La auditoria forense es una herramienta importante para
la lucha contra la corrupcion y el fraude

La identificacion de informacion fuera de control por el
auditado es fundamental para identificar distorsiones vy
manipulaciones

Las herramientas de analisis de bases de datos permiten
visualizar el orden en el caos

El efecto panodptico y los anillos de seguridad se
estructuran como componentes esenciales dentro de un
modelo integral de control
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