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Tendencia actual del cibercrimen

Your documents, photos, databases and other important files have been encrypted with
strongest encryption and unique key, generated for this computer,

Private decryption key is stored on a secret Intemel server and nobody can decrypt your
files until you pay and obtain the private key.

Press ‘View' to view the list of files that

Press "Next’ to connect to the secrel server and Tollow instructions.

EETER 71:59:07

* Mi DataCrédito

LT POLIEIAL

RaNSOMWare  scuesto e informacion
CryptoLocker

Malware para moviles
Deep WeD memetpotnososeurs
Bulletproof scores apresa se e
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Botnet  reade computodores zomties
Malware financiero
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Your documents, photos, databases and other important files have been enaypted with
strongest encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Intemnet server and nobody can decrypt your
files until you pay and obtain the private key.

You only have 72 hours to submit the payment. If you do not send money within provided
time, all your files will be permanently crypted and no one will be able to recover them.

Press 'View' to view the list of files that have been encrypted.

Press ‘Next’ to connect to the secret server and follow instructions.

BT 71:59:07
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Private key will be destroyed on
9/24/2013
6:21 PM

Time left

54:15:15

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents. etc. Here is a complete list of encrypted files, and you can personally
verify this

Encryption was produced using a unique public key RSA-2043 generated for this
computer, To decrypt filesyou need to obtain the private key.

The single copy of the private key, which will allow you to decrypt the files, located
on a secret server on the Internet; the server will destroy the key after a tme

specihied in this window. After that, nobody and never will be able 10 restore files...

To obtain the private key for this computer, which will automatically decrypt files
you need to pay 100 USD / 100 EUR / similar amount in another currency

Click <Next> to select the method of payment and the currency.

Any attempt to remove or damage this software will lead to the immediate
destruction of the private key by the server.




From: info @m et sradiewual.co I

To: jesges @hotmail.com U enro coemneTeo
Subject: NOTIFICACION REPORTE NEGATIVO DATACREDITO '\\ * POLICIAL
Date: Wed, 29 Jul 2015 13:15:25 -0500

Mi DataCrédito

Su Historia de Crédito con alertas

Usted tiene un nuevo aviso en su Histona de Crédito.

- Cambio en el saldo en mora de una obligacion o cuenta en su histona
de crédito. El saldo en mora de la obligacion o cuenta nimero
I'tl".3899

Una vez la usted haya pagado la obligacion, el dato negativo
permanecera por el doble del tiempo que estuvo en mora, contado
a partir de la fecha de pago, si la mora fue infenor a dos anos.

Si la mora fue igual o superior a dos aiios, tendra una permanencia
de cuatro afios, contados a partir de la fecha de pago.

Para consultar el valor a pagar adjunto le enviamos su facturd>
* Ransomware




Cifras Ley 1273 de 2009 --> 2015

Acceso abusivo a sistema informatico
Obstaculizacion ilegitima de S.I.

Interceptacion de datos informaticos

Dafio informéatico 29
Uso de software malicioso 10
Suplantacion de sitios Web 82
Circunstancias de agravacion punitiva 529
Hurto por medios informaticos 2.324

Transferencia no consentida de activos 69

Total: 4.234 Fuente: SPOA




Operaciones transnacionales

*OPERACION NOSEMA
*OPERACION ACTION DAY FRAUD

MALWARE BANCARIO

*DYRE
*CARBANAK
*TIMBA
*DRYDEX
CORKOW

‘ *ATAQUE i
*APT i DARKNET

*CIBERTERRORISMO

*ONYMOUS
*DARKODE
+lOS VI

PORNOGRAFIA INFANTIL

*DEPLATIONWAVE 3
*OPERACION PACIFIER
*DEPLETION LATVIA
3 g gy *OPERATION MOULIN ROUGE
«INTERCAMBIO DE 'R 4G *SINFRONTERAS
INFORMACION SOBRE :

FRAUDE DE $$ PLASTICO : o | = ©
OO 4 HACKTIVISMO

*UNMASK




polisen *

..A.....I.:mEm pOLITI e swedish Police
WELCOME TO DARKODE b, ;__-—— —_—
s ' - ). : :

Profile = Private Messages = Search = FAQ = Memberlist = Usergroups = Log out

A

S— ]
T

4‘#




Home « News « Stories + 2015 « July « Cyber Criminal Forum Taken Down

W witter (152) §3 Facebook (481) E3 Share DS

Operation
SHROUDED HORIZON

The Shrouded Horizon investigation against the Darkode cyber criminal forum involved law enforcement agencies
in 20 countries.

Cyber Criminal Forum Taken Down
Members Arrested in 20 Countries
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mMedio smbiente Eleccicnes 2015 Frocese de paz Violencia contra las mijeras

Roban 500 millones de cuentas bancarias de 29 generales
colombianos

La Policia capturd a seis personas responsables del desfalco a las cuentas de los oficiales.
Por: EEDACCION JUSTICIA
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Asi planearon los hackers el robo de $ 160.000 millones

A través de cuentas de ahorro, falsas donaciones y bonos transfirieron millonarias sumas de dinero.
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'Ralph_is_here' era la firma que dejaba. Para la
Policia es el jefe de Colombian Hackers.
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NOVEDADES | 2014

El lado oscuro de internet, refuqio
para pedoéfilos

Miles de pedofilos utilizan cada vez mas el llamado "lado oscuro de

internet” para intercambiar imagenes obscenas de ninos, segun revelo
una investigacion de la BBC.
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Miles de pedofilos utilizan cada vez mas el llamado "lado oscuro de
internet” para intercambiar imagenes obscenas de nifios, segun revelo
una investigacién de la BBC.
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TEMASDELDIA | Medio ambiente Elecciones 2015 Proceso de paz Violencia contra las mujeres oLTH

Roban 500 millones de cuentas bancarias de 29 generales
colombianos

La Policia capturo a seis personas responsables del desfalco a las cuentas de los oficiales.
Por: REDACCION JUSTICIA

@ 27 de agosto de 2012
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'Hacker' que atac6 170
paginas web oficiales
tiene 17 anos

'R4lph_is_here' era la firma que dejaba. Para la
Policia es el jefe de Colombian Hackers.
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Asi planearon los hackers el robo de $ 160.000 millones

Vi

A través de cuentas de ahorro, falsas donaciones y bonos transfirieron millonarias sumas de dinero.

Por: JUSTICIA |

® 10:35a.m. |18 de diciembre de 2014
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Guia para evitar la suplantacion de Tendencia

CLIENTES Y PROVEEDORES EXTOR!
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Afectacion al sector PyME

EMAIL SPOOFING

Ataques a cajer
UTILIZANDO EX
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Ataques a cajeros automaticos
UTILIZANDO EXPLOSIVOS (TNT)

El Centro Clbemético Policlal hace difusidn de
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Primer portal en ciberseguridad
WWW.CCP.ZO0V.CO
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En lo transcurrido de los ultimos dos meses se
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esente boletin, en atendion al

operacion entre Colombia v la constituyendose asi en una modalidad de PHI- dos Américanos pane a dispasician en =

¢ portal 'We diferentes gulas o modelos
a de Policias EUROPOL. v en ING, engafando a las victimas para que portal Web, diferentes gL 1ode

.j.}ﬂ a un enlace fraudulento para la atencion de incidentes informati

a los compromisos adquindos

cos. En estos documentos se explica come
ancario de la Nacion en ernitir

De esta ners inaresar al enlace la ve- detectar el incidente, limitar el impacto
menazas que compromatan la De esta manera, al ingresar al enlace |a nave
yariAn e - ae » carvldnr vislnerando nor del atague, remover la amenaza vy reco
de kas ransherencies electréni- gacion se redirige a un servidor vuinerado po q ) J
_ el atacante dond ep doera Y EFENV 3N ’ brar el estado de los sistemas a una etapa
dades en distintas plataformas at le donde se ¢ carga unt yano au

tomaticamente. En esta acasion un dominio normal, asi como delinear Y me|orar o5

~olombiana. seguidamen » un deminio ar procesos afectados

. ' sentino fueron | racos pa e<te fin
Security Teamn (EAST n 0 fueron utlizados para este |
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Reportar Incidente
Informatico

Estructura  Apariencia Personas Mddulos Configuracion  Informes  Ayuda

MINISTERIC DE DEF ENSA MACIOMAL REPUBUCA DE COLOMBIA
POLICIA NACIONAL DE COLOMBIA LIBERTAD Y CRDEN

Reporte

Reporte los delitos informaticos y el hurto
de su equipo terminal mévil.

Ingresar

Ciberseguridad

Encuentre Ias recomendaciones,
boletines, gulas, informes e infografias de
ciberseguridad.

Ingresar

Mural Cibercrimen

Publicacion de las diferentes
modalidodes delictivas presentodas por
los ciberdelincuentes.

Ingresar

S :: 338 Bienvenido, admin  Cerrar sesion

mbre de 2015 13:04-07

CAl Virtual

Primera iniciativa en Ibereamérica en
atencién en linea policial.

Ingresar

APPS

Aplicaciones moviles para el
fortalecimiento de la ciberseguridad.

Ingresar

Ciberincidentes

Visualice en tiempo real los incidentes
informaticos que afectan la
ciberseguridad nacional.

Ingresar
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Avenida el Dorado N° 75 25
Teléfono: 426 63 02



NTERNACIONAL SOBRE DELITOS FINANCIE

Teniente Coronel FREDY BAUTISTA GARCIA
Jefe Centro Cibernético Policial
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