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¢Qué implica este tipo de investigaciones?

Precision en la adquisicion de evidencias

Normatividad: Aplicacion del mundo
fisico al digital
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Escenarios de investigacion
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"""" scenario 1
Compraventa de la criptomonedas: Métodos de pago
¢ Crédito o Debito
e Efectivo
\_ Y,
............................................... Vecto res

Movimientos de

Plataformas de -
cuentas y créditos

Pago Casas de cambio fisicas
y virtuales
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Escenarios de investigacion

is de las plataformas de
compraventa de productos o

servicios

Métodos de comunicacion entre
cliente y comprador

Vectores
N
l Escenarlo 2
@ Mercado: Transacciones
e Compraventa de productos o servicios
Y,
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Pruebas Digitales

Correos Electronicos

=

__? Sitios web
—ﬁ Videos

I

Fotografias, etc.

VOLATILIDAD
ANONIMATO
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E-Discovery

Puesta a
Disposicion

- |dentificacidn

Preservacion Analisis

Recoleccion Procesamiento

1. Adquisicion | 2. Procesamiento | 3. Puesta a Disposicion | 4. Investigacion
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Los Mensajes de Datos...

-

“Es la informacién generada, enviada, recibida,

almacenada o comunicada por medios electrdnicos,
opticos o similares, como pudieran ser, entre otros, el
Intercambio Electrénico de Datos (EDI), Internet, el correo
electronico, el telegrama, el télex o el telefax”

Ley 527 de 1999 Art. 2

Archivo digital = Mensaje de Datos
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¢Como mantener el valor probatorio de un mensaje de datos?

Art. 11 - Ley 527 de 1999

onfiabilidad en la forma en |la que se haya
generado, ARCHIVADO o comunicado

Confiabilidad en la forma en que se haya
conservado la INTEGRIDAD

|dentificacion a su INICIADOR vy cualquier
otro factor pertinente
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Volumen e En redes (Network)
1\
VS. e En computadores (Computer)

REIE\Ia nCia e En dispositivos maviles (Mobile)

/
e En bases de datos (Database)
7
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Adquisiciones Digitales...
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e Mensaje de Datos
4 p 7‘
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Mensaje de Datos

Integridad
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Adquisiciones Digitales...

1. Funcion HASH

1. Cadena de custodia

2. Imagen forense (Bolsa Digital) 2. Bolsa antiestatica

AN

N\

Integridad /
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